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Wstep

System dokumenty zastrzezone chroni osoby, ktére utracity swoje dokumenty tozsamosci.
Ogranicza mozliwos$¢ ich pozniejszego wykorzystania do celow przestepczych popetnianych
w imieniu 1 na szkod¢ osoby, ktora utracita dokumenty. Nalezy pami¢taé, ze wobec nasilaja-
cych si¢ prob wyludzen z wykorzystaniem cudzej tozsamos$ci samo zgloszenie utraty doku-
mentéw na Policji czy w urzedzie juz nie wystarcza. Powinno si¢ jak najszybciej, dla wlasnego
bezpieczenstwa oraz ochrony swojego mienia, zgtosic¢ to w banku, sktadajac stosowny wniosek
o dokonanie zastrzezenia w ,,Systemie dokumenty zastrzezone”.

ZASTRZEGANIE DOKUMENTOW JEST MOZLIWE WYLACZNIE W BANKACH (KILKANASCIE
TYSIECY PLACOWEK W CALYM KRAJU)

Systemy wymiany informacji Zwigzku Bankéw Polskich sg prowadzone przez Cen-
trum Prawa Bankowego i Informacji. W Systemie dokumenty zastrzezone uczestniczg niemal
wszystkie polskie banki oraz wiele innych firm 1 instytucji. Petna lista uczestnikow, dla bezpie-
czenstwa calego systemu, jest oczywiscie obj¢ta tajemnica.

Celem kampanii jest poszerzenie ogdlnej wiedzy o potrzebie zastrzegania utraconych
dokumentow tozsamosci przez kazda osobg, ktorej takowa sytuacja si¢ przytrafita. Nie ma zna-
czenia, czy stalo si¢ to w wyniku zgubienia czy kradziezy.

Zastrzega¢ utracone dokumenty powinniSmy wszyscy — niezaleznie od tego, czy jeste-
$my juz klientami jakiego$ banku, czy tez nigdy nie korzystaliSmy z ustug bankowych.

Kampania obejmuje promocj¢ Systemu dokumenty zastrzezone w aspekcie korzysci
1 bezpieczenstwa osob, ktore utracity dokumenty tozsamosci. Projekt wspiera Policja. Patronat
objely Ministerstwo Spraw Wewnetrznych oraz Federacja Konsumentow.

Gtoéwne hasta kampanii

UTRACILES DOKUMENTY? NIE RYZYKUJ! ZASTRZEZ JE W BANKU!
CHRON NAJCENNIEJSZY SKARB — SWOJA TOZSAMOSC

System dziata od 1996 r. Do 2008 r. tylko klienci bankow mogli dokonywac zastrzezen
utraconych dokumentéw. Dzi$ kazdy moze i powinien poinformowac¢ o zagubionych badz skra-
dzionych dokumentach. Coraz wigcej bankow umozliwia zastrzeganie dokumentow takze tym,
ktérzy nigdy nie korzystali z ustug bankowych. Oznacza to, ze wejscie do oddziatu banku sta-
je sie najpewniejszym sposobem przed uchronieniem si¢ od wielu przykrych konsekwencji
zwigzanych z utratg dokumentow.



1. Jak dziala System dokumenty zastrzezone?

W obronie przed realizacja niedozwolonych transakcji, w celu ochrony interesow swo-
ich klientéw, banki utworzyly elektroniczny System wymiany informacji: System dokumen-
ty zastrzezone. To system o bardzo duzym zasiegu dzialania. Zastrzezenia przyjmowane sg
w kilkunastu tysigcach placowek bankowych. Informacja wskazujaca, ze dokument jest za-
strzezony, a tym samym powinien by¢ zablokowany i wyeliminowany z obrotu, pojawia si¢
we wszystkich placowkach w czasie prawie rzeczywistym. System dziata od 1996 r. Udato
si¢ ocali¢ kilkaset miliondw ztotych. Pienigdze moglyby zosta¢ utracone w wyniku préob do-
konania transakcji oszukanczych, prania brudnych pieni¢dzy czy tez nieuprawnionego prze-
wlaszczenia srodkow.

System dokumenty zastrzezone stuzy eliminowaniu z obrotu gospodarczego groz-
nych dla bezpieczenstwa obywateli oraz catej gospodarki ré6znego rodzaju wytudzen do-
konywanych przez osoby postugujace si¢ skradzionymi lub fatszywymi dokumentami oraz
cudza tozsamoscig. W dzisiejszych czasach system jest niezbednym narzedziem w biezacej
dziatalnos$ci przedsigbiorcow, ktoérzy dokonujg licznych operacji wymagajacych identyfika-
cji 0s0b na podstawie dokumentow tozsamos$ci. Znacznie zmniejsza ryzyko prowadzenia
dziatalnosci.

Kradzione dokumenty sg wykorzystywane np. do wytudzenia kredytu, dokonania zakupu
telefonu lub zawlaszczenia pieni¢dzy, kradziezy wypozyczanych przedmiotow, podpisywania
umoéw najmu w celu kradziezy dobytku.

Dzigki Systemowi dokumenty zastrzezone codziennie jest blokowanych kilkadziesiat
przypadkoéw réznych prob podobnego dzialania. To §wiadczy o skali problemu. Proceder ten
dotyka coraz czg$ciej przedsiebiorcow: wypozyczalnie, biura obrotu nieruchomos$ciami, firmy
leasingowe, posrednikow kredytowych itd.

o Cele i korzysci systemu:

— pelniejsza ochrona osob, ktore utracity dokumenty,

— mozliwo$¢ natychmiastowego sprawdzenia i potwierdzenia, czy dokument nie zostat za-
strzezony przez prawowitego wiasciciela,

— lepsza ochrona przed wyludzeniami,

— ograniczanie ryzyka w prowadzonej dziatalnosci,

— podnoszenie poziomu zaufania i poczucia bezpieczenstwa,

— Wwzmacnianie rzetelnosci w obrocie gospodarczym i cywilnym;

» Historia
Zwiazek Bankow Polskich byt inicjatorem i prekursorem budowy Systemu dokumenty zastrze-
zone. Pierwsza wersja systemu powstata w 1997 r.

« Rok 1996

— brak jednolitego systemu wymiany danych o zastrzezeniach,

— sporzadzanie zbiorczych wykazdéw papierowych na potrzeby wspdtpracy pomigdzy banka-
mi i Pocztg Polska,

— wykorzystywanie ustug telegraficznych do mozliwie szybkiego zastrzegania dokumentow
w sieci placéwek pocztowych,



Jak dziata System dokumenty zastrzezone?

Zwiazek Bankow Polskich inicjuje i rozpoczyna we wspolpracy z bankami i KIR S.A. (Kra-
jowa Izbg Rozliczeniowa) budowe jednolitego systemu informatycznego pozwalajacego na
wymian¢ informacji o zastrzezeniach;

Rok 1997

rozpoczecie funkcjonowania Systemu dokumenty zastrzezone (dawna nazwa systemu to
MIG-DZ),

deklaracje uczestnictwa sktadane do ZBP przez banki zainteresowane wymiana,
podpisanie pierwszych umoéw regulujacych funkcjonowanie systemu,

ZBP zleca KIR S.A. dystrybucj¢ danych z wykorzystaniem systemu SYBIR 1 sieci 17 BRIR,
transfer danych z uzyciem tradycyjnych no$nikoéw informacji,

sesyjna (wymagajaca 24 godzin) praca Centralnej Bazy Danych (tryb off-line);

Rok 1998

wprowadzenie nowej wersji narzedziowej systemu oznaczonej symbolem 1.50,

ZBP podpisuje porozumienie z Komenda Gléwna Policji na wymiang danych o zastrze-
zeniach,

Rok 1999

wykorzystanie systemu ELIXIR do dystrybucji danych,

rozpoczecie prac przez ZBP nad zmiang dotychczasowej platformy systemu zmierzajacych
do powstania nowej, elektronicznej wersji narzedziowej systemu 2.0;

Rok 2000

uruchomienie Systemu dokumenty zastrzezone w nowej wersji 2.0 (wrzesien),
wprowadzenie w pelni elektronicznej wymiany danych,

uruchomienie serwera Centralnej Bazy Danych w technologii ORACLE,

dostep poprzez poczte elektroniczna, repliki bazy, klienta ,,on-line” oraz interfejs WWW,
polaczenie z systemem w ,,starej” wersji narzedziowej 1.50,

wdrazanie nowej, elektronicznej wersji systemu w bankach, ktore jako pierwsze wykazaty
gotowos¢ przej$cia na nowa platforme;

Rok 2001

proces przechodzenia bankéw ze ,,starej” wersji systemu na nowa,

rozszerzenie grona uczestnikoOw systemu o pierwsze podmioty spoza sektora bankowego
(operatoréw sieci telefonii komérkowe;);

Rok 2006
rozpoczgcie prac nad nowg wersja: System dokumenty zastrzezone 3.0;

Rok 2007

uruchomienie Systemu dokumenty zastrzezone 3.0,

rozpoczecie procesu przechodzenia bankow ze ,,starej” wersji systemu na nowa,
przyjmowanie zastrzezen przez pierwsze banki takze od 0sob niebgdacych ich klientami;

Rok 2008

pelne wdrozenie wersji Systemu dokumenty zastrzezone 3.0 przez wszystkich uczestnikow,
systematyczne poszerzanie liczby bankéw i innych uczestnikdw systemu przyjmujacych za-
strzezenia takze od os6b niebedacych ich klientami,

kampania Systemu dokumenty zastrzezone — I etap;

Rok 2009
kampania Systemu dokumenty zastrzezone — II etap,
kampania Systemu dokumenty zastrzezone — III etap;

Rok 2010
kampania Systemu dokumenty zastrzezone — IV etap;
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* Rok 2011
— kampania Systemu dokumenty zastrzezone — V etap;

+ Rok 2012
— kampania Systemu dokumenty zastrzezone — VI etap.



2. Co robi¢ w przypadku utraty dokumentéw?

Jezeli utracimy dokumenty, nalezy:

— natychmiast zastrzec je w Systemie dokumenty zastrzezone,

— powiadomi¢ Policje (gdy utracono je w wyniku kradziezy),

— zawiadomi¢ najblizszy organ gminy lub placowke konsularng i wyrobi¢ nowy dokument.
Informacje dotyczace konieczno$ci zawiadomienia organu gminy o utracie dokumentu

znajduja si¢ na stronie Ministerstwa Spraw Wewngtrznych.

Gdzie i jak zastrzegac?

— w kazdej placéwce swojego banku,

— jezeli osoba, ktora utracita dokumenty, nie posiada rachunku bankowego, powinna si¢
uda¢ do banku przyjmujacego zastrzezenia takze od osob niebedacych klientami danego
banku.

Jakie rodzaje dokumentow nalezy zastrzegac?
Wszystkie dokumenty potwierdzajace tozsamos¢. Najwazniejsze z nich to:
— dowdd osobisty, paszport, prawo jazdy, ksigzeczka wojskowa, ksigzeczka marynarska,
dowdd rejestracyjny, karta pobytu. Zastrzegane sa takze dowody rejestracyjne, karty ptat-
nicze. Tygodniowo zastrzeganych jest nawet 4 tys. dokumentdw, a liczba ta stale ro$nie.

Dlaczego nalezy zastrzegac utracone dokumenty?

Kazdego dnia dokonuje si¢ miliondéw operacji polegajacych m.in. na wptatach i wypta-
tach pienigdzy z kont bankowych, dokonywaniu przelewéw, zakladaniu rachunkéw, zawie-
raniu umow o kredyt czy pozyczke. Niemal w kazdym przypadku wymagane jest potwier-
dzenie tozsamosci osoby zlecajacej wykonanie takiej operacji. Zagubienie lub utrata ktore-
gokolwiek z dokumentéw tozsamosci moze mie¢ przykre konsekwencje dla prawowitego
wlasciciela, zwtaszcza ze sposobdw na wykorzystanie cudzej tozsamosci jest wiele 1 wcigz
pojawiajg si¢ nowe.

Dokumenty wykorzystywane sa m.in. do:
— wyludzenia pozyczki,
— wynajecia mieszkania lub pokoju hotelowego w celu kradziezy wyposazenia czy unikania
optat,
— kradziezy wypozyczonego samochodu i innych przedmiotow,
— zaktadania fikcyjnych firm do wyludzania kredytow, zwrotu podatkow.

Jak przeciwdziala¢ przykrym konsekwencjom utraty dokumentow?

Wystarczy zglosi¢ sie¢ do swojego banku (lub do dowolnego, ktory wdrozyt ustuge za-
strzegania dokumentow takze przez osoby, ktére nie sg klientami zadnego banku — aktualna
lista tych placowek znajduje si¢ na stronie www.dokumentyzastrzezone.pl), 1 zastrzec numery
seryjne utraconych dokumentow. Informacje sa btyskawicznie przekazywane do wszystkich
bankow i innych instytucji korzystajacych z systemu (m.in. do Poczty Polskiej, operatorow
telefonii komorkowej czy agencji posrednictwa nieruchomos$ciami).

Nie ma znaczenia, czy utrata nastgpita w wyniku zgubienia lub kradziezy. Nie ma tez
réznicy, czy poszkodowana osoba jest klientem jakiegokolwiek banku, czy tez nigdy nim nie
byta. Nie ma przeciez zadnej pewnosci, ze utracony dokument zostanie wykorzystany przez
przestepcow.
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Zastrzeganie dokumentow tozsamosci

Kradziez albo zgubienie dowodu osobistego, prawa jazdy, paszportu czy innego doku-
mentu tozsamosci to powazny problem mogacy doprowadzi¢ do trudnych do wyjasnienia sytu-
acji. Dokumenty moga zosta¢ wykorzystane do celéw przestepczych. Aby dowiedzie¢ sie, jak
mozna si¢ przed tym ochroni¢, warto si¢ zapoznac z przedstawionymi ponizej informacjami.

Co robi¢ w przypadku utraty dokumentow?
Utracone dokumenty nalezy najpierw zastrzec w banku — to kilkanascie tysiecy placowek
w calym kraju (w wielu z nich nie trzeba nawet mie¢ konta bankowego). Ponizej przedstawia-
my kolejne kroki, ktore nalezy wykonac:
— zastrzezenie w Systemie dokumenty zastrzezone — w swoim banku lub w dowolnym banku
przyjmujacym zastrzezenia takze od oséb niebedacych jego klientami,
— powiadomienie Policji — w przypadku gdy dokumenty utracono w wyniku kradziezy,
— zawiadomienie najblizszego organu gminy lub placowki konsularnej i wyrobienie nowego
dokumentu.

Obowiazek wymiany dowodu osobistego i postepowanie w razie utraty dowodu osobistego
Posiadacz dowodu osobistego ma obowigzek wymieni¢ ten dokument w razie:

1) zmiany danych, ktore zamieszcza si¢ w dowodzie osobistym — o0 wymiang dowodu osobiste-
go nalezy wystapi¢ w terminie do 14 dni od dnia dorgczenia osobie obowigzanej do posiada-
nia dowodu osobistego ostatecznej decyzji administracyjnej lub prawomocnego orzeczenia
sadu stwierdzajacych zmiang¢ danych albo od dnia sporzadzenia aktu matzenstwa stwierdza-
jacego zmian¢ nazwiska, a w przypadku matzenstwa zawartego przed konsulem lub orga-
nem zagranicznym — od dnia dorgczenia odpisu aktu matzenstwa; w przypadku obywateli
polskich przebywajacych za granicg termin wynosi 3 miesigce;

2) uszkodzenia dowodu osobistego lub zaistnienia innej okolicznos$ci utrudniajacej ustalenie
tozsamosci osoby — o wymiang dowodu osobistego nalezy wystapi¢ niezwlocznie;

3) uptywu terminu waznosci dowodu osobistego — o0 wymiane dowodu osobistego nalezy wy-
stapi¢ nie pozniej niz na 30 dni przed uptywem terminu waznos$ci dokumentu.

Postepowanie w razie utraty, zwrotu lub znalezienia dowodu osobistego

Osoba, ktora utracita dowdd osobisty, jest obowigzana niezwlocznie zawiadomic o tym

najblizszy organ gminy lub wlasciwa ze wzgledu na miejsce pobytu polska placowke konsu-
larng. Organy te wydajg zaswiadczenie o utracie dowodu osobistego, wazne do czasu wydania
nowego dokumentu, oraz powiadamiajg o tym organ, ktory wydal dowod osobisty, w celu unie-
waznienia dokumentu. Ponadto osoba, ktora utracita dowdd osobisty, jest obowigzana wystapic¢
niezwlocznie o wydanie nowego dokumentu do wiasciwego organu gminy. Obowigzek ten nie
dotyczy obywateli polskich przebywajacych stale za granica. Osoba, ktora utracila obywatel-
stwo polskie, jest obowigzana zwrdci¢ niezwlocznie dowdd osobisty organowi, ktoéry wydat
ten dokument, albo wlasciwej ze wzgledu na miejsce jej pobytu polskiej placowce konsularne;.
Konsul przekazuje dowod osobisty zwrocony przez osobg, ktora utracita obywatelstwo polskie,
do wystawcy dowodu osobistego, natomiast niezwlocznie, nie pdzniej jednak niz nastgpnego
dnia roboczego po dniu otrzymania zwrdconego dowodu osobistego, konsul przekazuje do wy-
stawcy dowodu osobistego powiadomienie o jego zwrocie. W razie znalezienia wtasnego do-
wodu osobistego zgloszonego jako utracony nalezy niezwlocznie zwroci¢ go organowi, ktory
wydat ten dokument. Osoba, ktora znalazta dowdd osobisty innej osoby, jest obowigzana nie-
zwlocznie przekaza¢ ten dokument najblizszemu organowi gminy, Policji lub innemu organowi
administracji publicznej. Organy te przekazujg jak najszybciej dowod osobisty organowi, ktory
go wydal, w celu uniewaznienia dokumentu. Jednakze osoba, ktora znalazta dowod osobisty
innej osoby, moze réwniez, bez zbednej zwloki, przekaza¢ ten dokument posiadaczowi dowo-
du osobistego. W tym przypadku posiadacz dokumentu moze réwniez zawiadomi¢ o utracie
dowodu osobistego najblizszy organ gminy lub wtasciwg ze wzglgdu na miejsce pobytu polska
placowke konsularng, w celu jego uniewaznienia.
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Co robi¢ w przypadku utraty dokumentéw?

Istnieja dwie mozliwosci zastrzegania utraconych dokumentow w Systemie dokumenty
zastrzezone:

Jestem klientem banku (mam konto)

W Systemie dokumenty zastrzezone uczestnicza wszystkie banki w Polsce oraz wiele
innych firm i instytucji. Pelna lista uczestnikow, dla bezpieczenstwa catego systemu, jest oczy-
wiscie objeta tajemnicg. Zastrzeganie dokumentoéw jest mozliwe bezposrednio w bankach (kil-
kanascie tysiecy placowek w calym kraju). Jezeli osoba, ktora utracita dokumenty tozsamosci,
jest klientem jakiegokolwiek banku (np. ma tam zatozony swoj rachunek), powinna dokonaé
zastrzezenia w ktoryms z jego oddziatéw. Na miejscu otrzymuje si¢ odpowiednie formularze.
Dane o utraconym dokumencie zostang przekazane do Centralnej Bazy Danych Systemu do-
kumenty zastrzezone, a nast¢pnie automatycznie przekazane do wszystkich bankow i innych
instytucji korzystajacych z systemu. Sktadajagc w banku dyspozycj¢ zastrzezenia dokumentu,
nalezy si¢ tylko upewni€ i zapytaé, czy bank przekaze dane do Systemu dokumenty zastrzezone
(a nie jedynie do wewngtrznego systemu informatycznego banku).

Nie jestem klientem banku (nie mam konta)

Jezeli do tej pory nie korzystali Panstwo z uslug zadnego banku, wystarczy odebraé
z urzedu gminy za§wiadczenie o utracie dowodu osobistego. Zaswiadczenie stanowi rodzaj do-
kumentu zastepczego, poniewaz poszkodowany ma prawo okazywac je w tych wszystkich sytu-
acjach, w ktorych konieczne jest przedstawienie dowodu osobistego. Nastepnie nalezy zglosi¢
si¢ do dowolnego oddziatu tych bankdw, ktdre przyjmuja zastrzezenia takze od osob niebeda-
cych ich klientami. Zaswiadczenie z urzedu potrzebne jest bankowi w celu weryfikacji infor-
macji, ze zastrzegany dokument byt rzeczywiscie wtasnoscig osoby dokonujacej zastrzezenia.
W banku otrzymaja Panstwo odpowiednie formularze. Zastrzezenie utraconych dokumentow
przez osoby, ktore nigdy nie miaty konta, jest szczegolnie istotne, poniewaz w takiej sytuacji
zaden bank nie posiada naszych danych — utrudnia to identyfikacj¢ klienta i wykrycie oszustwa.
Ryzyko popetnienia przestepstwa przez kogo$ podszywajacego si¢ pod inng osobg jest znacz-
nie wyzsze.

To wszystko odbywa si¢ w imieniu osoby, ktorej dokumentem si¢ postuzono. Kazdy,
kto zgubit dokumenty lub komu dokumenty zostaty skradzione, powinien jak najszybciej za-
strzec je w banku. Dziennie notuje si¢ nawet kilkadziesiagt prob postuzenia si¢ cudzym lub
podrobionym dokumentem. Informacje z jednego banku, poprzez System dokumenty zastrze-
zone, s3 blyskawicznie przekazywane do wszystkich bankow 1 innych instytucji korzystajacych
z systemu. Oprocz bankow korzystaja z niego takze operatorzy telefonii komorkowych, Poczta
Polska i wiele innych uczestnikow. Dokumenty moga sprawdza¢ takze notariusze, pracownicy
hoteli, wypozyczalni czy agencji posrednictwa wynajmu nieruchomosci.
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3. Rodzaje systeméw

Zwiazek Bankow Polskich powierzyt Centrum Prawa Bankowego 1 Informacji wykony-
wanie w jego imieniu zadah w zakresie administrowania Systemami Wymiany Informacji. Do
systemow, ktore sg obstugiwane i1 rozwijane, nalezag System Analiz i Monitorowania Rynku
Obrotu Nieruchomosciami oraz System bankowy rejestr.

System Analiz i Monitorowania Rynku Obrotu Nieruchomosciami

System Analiz i Monitorowania Rynku Obrotu Nieruchomosciami, znany powszechnie
pod nazwg AMRON, to dziatajaca od 2004 r. ogélnopolska baza danych o cenach i wartos$ciach
nieruchomosci, wyposazona w funkcjonalno$ci analityczne i statystyczne.

Misja AMRON-u jest zapewnienie przejrzystosci 1 wiarygodnosci informacji o rynku nie-
ruchomosci, dostepnej zardwno dla profesjonalnych uczestnikow tego rynku, jak i dla wszyst-
kich, ktorzy podejmuja decyzje o zakupie wlasnego ,,kawatka podtogi” lub szukajg atrakcyjnej
formy lokaty badZ zainwestowania swoich oszczgdnosci.

AMRON oferuje:

— dostep do ogoélnopolskiej wystandaryzowanej bazy danych o nieruchomosciach oraz ich ce-
nach 1 warto$ciach, tworzonej przez wspolpracujace podmioty aktywne na rynku obrotu
nieruchomos$ciami,

— narzedzia wspierajace podejmowanie decyzji biznesowych w obszarze nieruchomosci,
kwartalny ,,Ogdlnopolski raport o kredytach mieszkaniowych i cenach transakcyjnych nie-
ruchomosci”, powszechnie znany jako Raport AMRON-SARFIN (dostepny rowniez w an-
gielskiej wersji jezykowe;j),

— cykl publikacji analitycznych dotyczacych rozwoju regionalnych rynkow lokali mieszkal-
nych, dziatek budowlanych oraz gruntéw rolnych,

— funkcjonalno$¢ raportu oceny wartosci nieruchomosci, umozliwiajaca weryfikacje aktualnej
wartosci nieruchomosci na podstawie autorskiego algorytmu predykcji wartosci,

— analizy tematyczne na indywidualne zamowienie, dotyczace okreslonego segmentu rynku,
regionu geograficznego oraz przedziatu czasowego,

— wsparcie logistyczne 1 merytoryczne przy budowaniu koncepcji oraz realizacji szkolen
1 seminariow dla uczestnikéw rynku nieruchomosci,

— wspotprace przy kreowaniu rozwigzan regulacyjnych stuzacych poprawie jakosci 1 bezpie-
czenstwa transakcji obrotu nieruchomos$ciami,

— wspotdziatanie na rzecz przejrzystosci informacji o rynku nieruchomosci.

Szczegdtowe informacje dostepne sg na stronie www.amron.pl.

System bankowy rejestr

Ogolnopolski System bankowy rejestr, funkcjonujacy on-line, jest niezastagpionym na-
rzedziem wykorzystywanym w pierwszej fazie oceny ryzyka zwigzanego z potencjalnym
klientem banku. System bankowy rejestr umozliwia wymiang¢ informacji identyfikujacych
klientow niewywiazujacych si¢ ze swych zobowigzan wobec bankow, gdy taczna warto$¢
zobowigzan przekracza 200 zt w przypadku konsumentéw i 500 zt w przypadku przedsig-
biorcéw, a $swiadczenia powstale w wyniku tych zobowigzan sg wymagalne od co najmnie;j
60 dni. Za posrednictwem Systemu bankowy rejestr banki wymieniaja si¢ informacjami
o klientach, ktorych zobowigzania zostaly zakwalifikowane — zgodnie z rozporzadzeniem
Ministerstwa Finansow z dnia 10 grudnia 2003 r. w sprawie zasad tworzenia rezerw na ry-
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Rodzaje systemow

zyko zwigzane z dzialalno$cig bankéw (Dz. U. z 2008 r. Nr 235, poz. 1589, z pdzn. zm.)
— do naleznosci ,,watpliwych” badz ,,straconych”. Dane sg aktualizowane co najmniej raz
dziennie. Baza danych systemu to zbior ponad 2 253 000 klientow bankéw (konsumentow
1 przedsigbiorcow).

System pojazdy

System pojazdy to jedyny, dostepny dla sektora bankowego 1 finansowego, system iden-
tyfikujacy pojazdy mechaniczne (samochody, przyczepy, maszyny rolnicze i inne), zarejestro-
wane na terenie kraju jako utracone i poszukiwane przez Policje.

System jest podstawowym narz¢dziem stuzagcym ograniczaniu ryzyka zwigzanego z kre-
dytowaniem, leasingiem, ubezpieczaniem $rodkdéw transportu i przyjmowaniem pojazdéw me-
chanicznych jako zabezpieczenia.

Korzystanie z Systemu pojazdy w znaczacy sposob ogranicza koszty poprzez eliminowa-
nie z obrotu poszukiwanych przez Policje skradzionych pojazdéw. System jest przeznaczony
dla bankéw 1 innych instytucji dziatajacych na podstawie prawa bankowego.

W Centralnej Bazie Danych Systemu znajduja si¢ informacje pozwalajace zidentyfiko-
wac kilkaset tysiecy pojazdow poszukiwanych przez Policje.

Wsrod rejestrowanych pojazdow sg m.in.:

— samochody osobowe, tablice rejestracyjne, samochody dostawcze, furgony, samochody
cigzarowe, motorowery, motocykle, inne pojazdy niezdefiniowane, silniki samochodu oso-
bowego, przyczepy, naczepy samochodow ci¢zarowych, autobusy, mikrobusy, przyczepy
samochodu turystycznego, ciggniki rolnicze, traktory.

Dostep do danych pozwalajacych zidentyfikowa¢ pojazd:

— numeréw identyfikacyjnych pojazdu (VIN), numeréw nadwozia, marki i typy pojazdow,
numerdw silnikdw, numerdw rejestracyjne, numerdow kart pojazdow.

System posiadacze

System posiadacze zostal utworzony zgodnie z ustawa z dnia 12 wrzesnia 2002 r. o elek-
tronicznych instrumentach platniczych (Dz. U. Nr 169, poz. 1385, z p6zn. zm.), w celu ograni-
czania ryzyka biezacej dziatalno$ci wydawcow kart ptatniczych oraz oséb, ktére utracity karty.
Umozliwia jednoznaczng identyfikacje posiadaczy elektronicznych instrumentow ptatniczych,
ktérzy nie wywiazuja si¢ z zawartych umow.

Baza danych systemu zawiera informacje identyfikujace posiadaczy w szczegdlnosci po-
stugujacych si¢ kradzionymi kartami, niesptacajacych zadtuzenia powstatego w wyniku uzycia
karty, czgsto przekraczajacych dopuszczalny limit.

W Systemie posiadacze sg przetwarzane dane niedostgpne w zadnym miedzybankowym
systemie wymiany informacji, bowiem tylko w tej bazie moga by¢ gromadzone informacje
o nierzetelnych posiadaczach kart debetowych 1 obcigzeniowych.

System Wymiany Ostrzezen o Zagrozeniach (SWOZ)

System zostal zaprojektowany jako narz¢dzie szybkiego ostrzegania o zagrozeniach.
Sektor bankowy jest narazony na ryzyko utraty $rodkéw finansowych z tytulu przestgpstw
kartowych, internetowych, wytudzen z uzyciem sfatszowanych dokumentéw tozsamosci itp.
SWOZ stanowi swoistg bazg wiedzy o nowych schematach oszustw, opisach zdarzen niosa-
cych zagrozenie dla bezpieczenstwa dziatalno$ci bankowej, mechanizmach postepowan wraz
z opisem konkretnych akcji. System dostarcza wiedz¢ ex-ante, ograniczajac tym samym ryzyko
1 skale mozliwych strat. Informacje z SWOZ sa dostepne tylko i wylacznie dla waskiej grupy
0s0b wskazanych przez banki (w szczegélnosci z komorek odpowiedzialnych za bezpieczen-
stwo banku). Taka organizacja daje gwarancj¢ zachowania poufnosci danych 1 ich wlasciwego
wykorzystania.

13



Zaktad Stuzby Kryminalnej

Zakres przetwarzanych danych dotyczy:
schematow oszustw popetnianych na szkode sektora bankowego,
— mechamzmow postepowan (zdarzen) niosgcych zagrozenie dla bezpieczenstwa bankow,
— opisow konkretnych przestepstw (np. dotyczy zaawansowanej technologii, wtaman do systemow),
— informacji trudno definiowalnych, budzacych podejrzenia co do intencji i celéw (np. oszu-
stwa typu nigeryjskiego, proby wytudzenia informacji itp.),
— informacji stuzacych do ujawnienia migdzynarodowego terroryzmu.

System Zdarzen z Obszaru Ryzyka Operacyjnego (ZORO)

System Zdarzen z Obszaru Ryzyka Operacyjnego jest pomyslany jako pomocnicze na-
rzgdzie 1 zewnetrzna baza danych wspomagajaca banki w szacowaniu ryzyka operacyjnego.
W bazie danych sg gromadzone informacje o zdarzeniach wynikajacych z ryzyka operacyjnego
lub pogranicza ryzyka operacyjnego oraz kredytowego, na skutek ktorych bank poniost straty
finansowe badz byt (lub jest) narazony na potencjalne straty. Z uwagi na specyfike przetwa-
rzanych danych oraz konieczno$¢ zachowania pelnej anonimowosci uczestnikow w systemie
obowiazuja szczeg6lne zasady gwarantowania poufnos$ci, polegajace na technologicznym i or-
ganizacyjnym rozdzieleniu funkcji zarzadzania uzytkownikami od zadan zwigzanych z admi-
nistrowaniem baz danych ZORO.

ZORO umozliwia bankom precyzyjne wykonanie analiz i szacowanie ryzyka operacyj-
nego, dostarczajac dane o charakterze zewngtrznym w pigcioletniej perspektywie historycznej.
Dane z systemu moga by¢ wykorzystane przez bank do trzech gtownych celow: modelowania
ryzyka operacyjnego, tworzenia analiz scenariuszowych, a takze budowania wzorcow.

Dane dostarczane przez systemy umozliwiajg:

— ocene¢ wiarygodnosci klientow 1 weryfikacj¢ ich tozsamos$ci oraz petniejsza oceneg ryzyka,
a takze poprawe efektywnosci dziatan prewencyjnych,

— lepsza ochrong klientow 1 depozytdw, poprawe bezpieczenstwa operacji,

— przeciwdzialanie wytudzeniom 1 poprawg wykrywalno$ci zachowan przestepczych
oraz wzmocnienie zarzadzania ryzykiem na rynku finansowania nieruchomosci.

Systemy wymiany informacji, z uwagi na biezgca, codzienng aktualizacj¢ danych sg je-
dynymi tego rodzaju zasobami informacji w Polsce.
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4. System dokumenty zastrzezone
dla przedsi¢gbiorcow

Z Systemu dokumenty zastrzezone moga korzysta¢ nie tylko podmioty z sektora banko-
wego, ale wszystkie instytucje, ktore w ramach prowadzonej dziatalnosci identyfikuja osoby na
podstawie dokumentoéw umozliwiajacych stwierdzenie tozsamos$ci, m.in.:

— agenci rozliczeniowi,

— agencje posredniczace w wynajmie lokali 1 mieszkan,
— dostawcy Internetu,

— firmy leasingowe,

— firmy kurierskie,

— fundusze pozyczkowe i porgczeniowe,

— hotele,

— kancelarie prawne i notarialne,

— operatorzy pocztowi,

— operatorzy telewizji kablowej,

— operatorzy telefonii stacjonarnej i komorkowej,
— placowki partnerskie bankow,

— posrednicy finansowi,

— przedsiebiorcy udzielajgcy kredytéw kupieckich,
— SKOK-i,

— sklepy internetowe,

— wypozyczalnie (np. samochodow),

— zwigzki producentow rolnych.

Warunkiem jest podpisanie umowy. W imieniu Zwigzku Bankéw Polskich obstuga Sys-
temu dokumenty zastrzezone zajmuje si¢ Centrum Prawa Bankowego i1 Informacji sp. z o.0.
(www.cpb.pl):

Kontakt:

Jedrzej Brand

tel.: (+48 22) 48 68 422
jedrzej.brand@cpb.pl

Iwona Slowik
tel.: (+48 22) 48 68 438
iwona.slowik@cpb.pl
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5. Najczesciej zadawane pytania

1. Zgubilem lub ukradziono mi dokumenty — co mam robié¢?
W takiej sytuacji nalezy jak najszybciej:

— powiadomi¢ oddzial banku, w ktorym posiadamy rachunek lub ktorego jesteSmy stalym
klientem albo, gdy nie mamy konta bankowego, w banku, ktory przyjmuje zastrzezenia
nie tylko od swoich klientéw, postepujemy tak zardéwno w przypadku zwyktego zgubienia,
jak 1 utraty dokumentu w wyniku kradziezy; powiadomienie polega na ztozeniu wniosku
o zastrzezenie dokumentu — dyspozycja jest potrzebna, aby bank wpisat zastrzezenie do
Centralnej Bazy Danych Systemu dokumenty zastrzezone;

— powiadomi¢ najblizszg jednostke Policji, jesli dokument zostat utracony w wyniku kra-
dziezy;

— zawiadomi¢ najblizszy organ gminy lub placowke konsularng i wyrobi¢ nowy dokument.

Informacje dotyczace konieczno$ci zawiadomienia organu gminy znajdujg si¢ na stronie

Ministerstwa Spraw Wewngetrznych. Informacje z jednego banku, poprzez System dokumenty

zastrzezone, sg blyskawicznie przekazywane do wszystkich bankéw i instytucji korzystaja-

cych z systemu. Na zyczenie klienta moze by¢ wydane pisemne potwierdzenie przyjecia dys-
pozycji.

Jakie sa najwazniejsze dokumenty tozsamos$ci, ktore powinno si¢ zastrzec w banku

w razie ich utraty?

Do najwazniejszych dokumentéw wykorzystywanych do poswiadczania tozsamosci za-
licza sig:

— dowdd osobisty, paszport, prawo jazdy, ksiazeczke marynarska, ksigzeczke wojskowa, karte
pobytu.

Zastrzega¢ nalezy takze karty platnicze oraz dowody rejestracyjne.

Czy jest mozliwos$¢ anulowania zastrzezenia, jezeli dokument si¢ znalazl?

Technicznie i organizacyjne jest to oczywiscie mozliwe. Jednak ze wzgledow bezpie-
czenstwa Zwigzek Bankéw Polskich rekomenduje bardzo rygorystyczne podejscie do podjecia
takiej decyzji. Zdarza si¢, ze zlodziej, ktoéry wezesniej ukradt nasze dokumenty lub jaki$§ pozor-
nie ,,uczciwy znalazca”, odsyta nam je w kopercie wtasnie po to, abySmy wycofali zastrzezenie.
Niestety, nie mozemy mie¢ pewnosci, czy przed ich odestaniem dokumenty nie zostaty wyko-
rzystane do celow przestgpczych albo czy kto$ nie wykorzystat naszych danych do wykonania
kopii dokumentu, ktéry po wycofaniu naszego zastrzezenia bedzie bardzo trudny do wykrycia
1 zablokowania. Najbezpieczniejsze rozwigzanie stanowi zawsze pozostawienie zastrzezenia
w Systemie dokumenty zastrzezone i wyrobienie nowego dokumentu.

Nigdy nie korzystalem z uslug bankow — czy rowniez powinienem zastrzec utracone do-
kumenty?

Oczywiscie, ze tak. Dzigki roznym systemom wymiany informacji (wigcej na ten te-
mat znajda Panstwo na stronach Centrum Informacji Gospodarczej: www.cigi.pl) dziatajacym
w bankach osoby, ktore korzystaja juz ustug bankéw latwiej jest zidentyfikowaé, co w znacz-
nie utrudnia przestepcom dziatanie. Tymczasem osoby niebedgce wczesniej klientami zadnego
banku, sa szczeg6lnie narazone na proby wytudzen dokonywanych z wykorzystaniem cudzej
tozsamosci. Informacje o takich osobach nie znajdujg si¢ w bazach bankowych 1 bankom trud-
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Najczesciej zadawane pytania

niej jest zweryfikowac tozsamos¢ takiego klienta. Dodatkowo pamigtajmy, ze z Systemu do-
kumenty zastrzezone korzystaja nie tylko banki — dostep do danych majg rowniez inne firmy
1 instytucje, co oznacza, ze w razie utraty dokumentu i jego zastrzezenia w banku, informacja
o tym takze zostanie szeroko rozpowszechniona.

Jak sprawdzi¢, czy ktos nie wzial kredytu na nasze nazwisko?

Jezeli istnieje podejrzenie, ze kto§ mogl postuzy¢ si¢ naszym dokumentem w celu wy-
tudzenia kredytu, nalezy si¢ zglosi¢ do Biura Obstugi Klienta Biura Informacji Kredytowe;j
(www.bik.pl.). Mozemy tam sprawdzi¢ swoja histori¢ kredytowa.

Czy sa przyklady uzycia cudzych dokumentow przy wynajmowaniu mieszkania o kra-
dziezy wyposazenia?

Niestety takie sytuacje zdarzaja si¢ dosy¢ czgsto. Kilka przypadkow zostato opisanych
na stronach internetowych Komendy Stotecznej Policji i na stronie www.policja.pl.
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6. Prawdziwe historie

Nieletni przestepcy zatrzymani przez Policje

Ona uciekta z domu. On byt poszukiwany przez Policj¢. Oboje podejrzani o wiele prze-
stepstw. Wpadli, gdy jechali kradzionym oplem. Policjanci Sekcji Kryminalnej Komisaria-
tu na Targéwku zatrzymali dwoje nieletnich, ktorzy dokonali wielu powaznych przestepstw.
14-letnia uciekinierka z warszawskiego domu dziecka Estera K. 1 15 letni Konrad K. poszukiwa-
ny przez KP Mokotow za kradziez mienia (o warto$ci 550 000 zt) oraz przez KRP Srodmiescie
w zwigzku z wyludzeniem kredytu w banku postanowili wspodlnie wynaja¢ mieszkanie.
Nieletni Konrad K. wykorzystat skradzione dokumenty i wynajat lokal na ul. Kondratowi-
cza w Warszawie. Para zamiast si¢ rozgosci¢, sprzedawata cate wyposazenie mieszkania fir-
mie skupujacej 1 sprzedajacej uzywane meble oraz sprzet RTV, AGD. Latwo zarobione pie-
nigdze zachg¢caly mtodych ludzi, ktorzy postanowili pojawi¢ si¢ u wiascicielki mieszkania,
majac nadziej¢ na kolejne tupy. 21 grudnia Konrad pod pretekstem checi podpisania umo-
wy pojawit si¢ w jej lokalu. Wykorzystat chwile nieuwagi kobiety i ukradl komoérke oraz
kluczyki samochodowe. Po wizycie odjechal spod jej domu oplem astrg II kombi. Poszko-
dowana chwile pozniej byla juz w wynajmowanym mieszkaniu. Kiedy otworzyta drzwi, jej
oczom ukazaly si¢ ogotocone $ciany. Roztrzesiona kobieta zglosita si¢ na Policje 1 powia-
domita o kradziezy. Funkcjonariusze rozpoczgli natychmiastowe poszukiwania dwojga mto-
dych ludzi, szczeg6lnie ze istnialo prawdopodobienstwo, iz moga juz szukac nastepnej ofiary.
22 grudnia policjanci zauwazyli opla identycznego z poszukiwanym i skontrolowali go, mimo
ze mial inne numery rejestracyjne. Okazato si¢, ze kierowca byt poszukiwany 15-latek, a pasa-
zerem jego 14-letnia poszukiwana kolezanka. Nowe numery rejestracyjne mialy zmyli¢ funk-
cjonariuszy. Mlodzi przestepcy wykorzystali tablice skradzione z samochodu w Lomiankach,
by unikng¢ zatrzymania. Dziewczyna i chtopak zostali zatrzymani. Samochdd i cate wyposaze-
nie mieszkania o tgcznej wartosci okoto 50 000 zt wrécity do wiascicielki.

Ze wstepnych ustalen Policji wynika, ze sprawcy dokonywali wigcej tego rodzaju prze-
stepstw, m.in. przy ul. Starej Gruszy, gdzie po wynajeciu mieszkania, jak w poprzednim
przypadku, skradli meble i sprzet. Poza tym para podejrzewana jest o kradzieze samochodow,
wytudzenie kredytow i kupno m.in. telefonéw komorkowych na podstawie fatszywych do-
kumentoéw. Sad Rodzinny 1 ds. Nieletnich zdecydowat o umieszczeniu Estery K. 1 Konrada K.
na trzy miesigce w schronisku.

Zrédto: Komenda Stoteczna Policji

Falszywy krewny trafil za kratki

Kolejng osobg¢ podejrzang o oszustwo metodg ,,na wnuczka” zatrzymali mokotowscy po-
licjanci z wydzialu kryminalnego. Z informacji funkcjonariuszy wynika, ze Daniel Z. podal si¢
najpierw za krewnego 78-letniej kobiety, a potem rowniez za funkcjonariusza i naktonit ja do
przekazania 20 tys. ztotych. 21-latek zostat juz tymczasowo aresztowany przez sad. Grozi mu
kara do 8 lat wiezienia.

Kryminalni rozpracowali kolejng sprawe, w ktorej ofiarg oszustow padia starsza osoba.
Jak ustalili policjanci, do 78-latki zadzwonit mezczyzna, ktéry podat si¢ za jej krewnego 1 po-
prosit o pilng pozyczke na zakup mieszkania. Kilka dni pdzniej skontaktowala si¢ z nig kolejna
osoba, twierdzac, ze Policja wie o planowanym oszustwie i planuje zorganizowa¢ zasadzke,
dlatego prosi o pomoc w ujeciu fatszywych krewnych. Rozméwca ma wykonywac wszystkie
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polecenia ,.kuzyna” i dzigki temu przestgpcy zostang zatrzymani, a pienigdze zwrdcone. Starsza
pani, przekonana, ze pomaga funkcjonariuszom, przekazata oszustowi 20 tys. ztotych. Dzieki
operacyjnej pracy kryminalnych zatrzymano osob¢ podejrzewang o to przestepstwo. Daniel Z.
wpadt w rece policjantdw w poblizu miejsca zamieszkania. Dalsze dziatania policjantow z wy-
dziatu dochodzeniowo-$§ledczego doprowadzily do tego, ze 21-latek ustyszal zarzut oszustwa.
Teraz funkcjonariusze sprawdzaja, czy me¢zczyzna nie ma zwigzku z podobnymi przestepstwa-
mi. Prokurator wystapil z wnioskiem o jego tymczasowe aresztowanie, do ktorego sad si¢ przy-
chylit. Sprawcy oszustwa grozi kara do 8 lat wigzienia.

Zrédto: www.policja.pl

Zatrzymane za oszustwo

Kara nawet 8 lat pozbawienia wolno$ci grozi kobietom zatrzymanym przez wolbor-
skich policjantow. Zatrzymane sg podejrzane o przerabianie kserokopii dowodow osobistych,
a nastepnie zawieranie przez Internet uméw o §wiadczenie ustug telefonicznych na podstawie
tych dokumentow. Uzyskane w wyniku umow telefony komorkowe podejrzane sprzedawaty
w piotrkowskich komisach. W polowie kwietnia 2014 r. do Komendy Miejskiej Policji w Piotr-
kowie Trybunalskim zgtosita si¢ 23-letnia piotrkowianka, twierdzac, Zze nieznana osoba zawarta
umowe telekomunikacyjng i odebrata zataczony do niej aparat telefoniczny, postugujac si¢ jej
danymi. Sprawa byta tym bardziej trudna, ze kobieta nie zagubila swojego dokumentu tozsa-
mosci, a takze nikomu go nie uzyczata. Na slad oszustek wpadli policjanci z Komisariatu Policji
w Wolborzu. Informacje zebrane przez nich w tej sprawie 8 maja 2014 r. doprowadzity do za-
trzymania dwoch 36-letnich mieszkanek Piotrkowa Trybunalskiego. W dalszym postepowaniu
funkcjonariusze ustalili i zabezpieczyli podczas przeszukania w miejscach zamieszkania kobiet
16 kart SIM, 17 kart bankomatowych réznych bankow, telefony komoérkowe, wnioski pozycz-
kowe oraz zaswiadczenia o zatrudnieniu i zarobkach wypisane na rozne osoby. Jak si¢ okaza-
to, telefon komdrkowy na nazwisko zawiadamiajacej zostat sprzedany przez przestepczy duet
w piotrkowskim komisie. Policjanci caly czas ustalaja kolejne watki postgpowania. Za oszu-
stwo, w $wietle obowigzujacych przepisow, grozi kara nawet do 8 lat pozbawienia wolnosci.
Zrédto: www.policja.pl

Areszt dla sprawcy oszustw metodg ,,na wnuczka”

Policjanci z Komendy Miejskiej Policji w Radomiu zatrzymali 18-latka, ktory jest po-
dejrzany o wytudzanie pienigedzy od starszych oséb. Na szczgscie nie wszyscy dali si¢ nabrac
1w odpowiednim momencie powiadomili Policj¢. Decyzja sadu me¢zczyzna najblizsze miesigce
spedzi w areszcie. W miniong $rode do 80-letniej mieszkanki Radomia zadzwonit m¢zczyzna
1 podajac si¢ za jej wnuka, powiedzial, ze mial wypadek 1 pilnie potrzebuje 20 tys. ztotych. Ko-
bieta nie miata przy sobie takiej kwoty, ale zaoferowata, ze pdjdzie do banku 1 wezmie kredyt.
Gdy starsza kobieta zalatwiata formalnos$ci w banku, do jej mieszkania przyszedt syn, ktory
odebrat kilka telefonéw od zniecierpliwionego ,,wnuczka”. M¢zczyzna zorientowat sie, ze jego
matka padta ofiarg oszusta. Zdazyt dotrze¢ do banku, w ktorym kobieta dopetniata formalno-
$ci, anulowat umowe kredytowa i natychmiast poinformowat o zaj$ciu dyzurnego radomskie;j
Policji. Funkcjonariusze zatrzymali sprawce, ktorym okazat si¢ 18-letni mieszkaniec powiatu
nowodworskiego (woj. mazowieckie). Jak si¢ okazato, nie byto to jedyne tego typu oszustwo,
ktérego dopuscil si¢ mezczyzna. Policjanci ustalili, ze kilka godzin wczesniej bezskutecznie
probowat wyludzi¢ pieniagdze od starszego mezczyzny w Biatobrzegach. Tam réwniez postuzyt
si¢ legenda o wypadku. Natomiast na poczatku miesigca wytudzit 20 tys. ztotych od starszego
mieszkanca Garwolina oraz 8 tys. od osoby mieszkajacej w Wotominie. Postgpowanie prowa-
dzi Prokuratura Rejonowa Radom Wschdod. Mezczyznie przedstawiono cztery zarzuty popet-
nienia przestgpstw, w tym usitowania wyludzenia 1 wytludzenia pienigdzy. Decyzjg sadu 18-la-
tek spedzi najblizsze 3 miesigce w areszcie. Z dotychczasowych ustalen wynika, ze zatrzymany
dokonat kilkunastu tego typu przest¢pstw m.in. na terenie Garwolina, Zakroczymia, t.odzi,
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Lublina, Nowego Dworu Mazowieckiego oraz Skierniewic. Sprawa ma charakter rozwojowy,
policjanci nie wykluczajg dalszych zatrzyman.
Zrodto: www.policja.pl

Lista Bankow przyjmujacych zastrzezenia od osob niebedacych ich klientami:
Bank Gospodarki Zywno$ciowej SA (www.bgz.pl)

Bank Pocztowy SA (www.pocztowy.pl)

Bank Polskiej Spotdzielczosci SA (www.bankbps.pl)
Deutsche Bank PBC SA (www.deutsche-bank-pbc.pl)
Eurobank (www.eurobank.pl)

Invest Bank SA (www.investbank.pl)

Krakowski Bank Spoétdzielczy (www.kbsbank.com .pl)
Meritum Bank SA (www.meritumbank.pl)

Nordea Bank Polska SA (www.nordea.pl)

Santander Consumer Bank SA (www.santanderconsumer.pl)
SGB-Bank S.A. (www.sgbbank.com.pl)

Bank Gospodarstwa Krajowego (www.bgk.com.pl)
Bank Zachodni WBK SA (www.bzwbk.pl)

Getin Bank (www.getinbank.pl)

Societe Generale SA (www.sgcib.com)

Pozostate banki komercyjne zastrzegaja dokumenty tylko swoich klientow.

Banki Spoldzielcze (kolejnos¢ wg nazwy miejscowosci):

Battycki BS w Dartowie; Beskidzki Bank Spotdzielczy; BS ,,Mazowsze” w Ptocku; BS ,,Patuk”
w Zninie; BS im. Stefczyka w Belsku Duzym; BS Pojezierza Miedzychodzko — Sierakowskiego
w Sierakowie; BS w Andrespolu; BS w Bedzinie; BS w Biatej Podlaskiej; BS w Biatej
Rawskiej; BS w Biatej; BS w Biatosliwiu; BS w Bieczu; BS w Bilgoraju; BS w Brodnicy;
BS w Brzeznicy; BS w Busku Zdroju; BS w Bytowie; BS Chelmno; BS Czyzew;
BS w Chodziezy; BS w Chojnie; BS w Chojnowie; BS w Ciechanowie; BS w Czarnkowie;
BS w Czluchowie; BS w Czyzewie; BS w Dobczycach; BS w Dobrem; BS w Dobrzeniu Wielkim;
BS w Dobrzycy; BS w Dusznikach; BS w Dzierzoniowie; BS w Glogowie Matopolskim;
BS Glowno; BS w Gniewie; BS w Gnieznie; BS w Gogolinie; BS w Goleniowie; BS w Go-
lubiu-Dobrzyniu; BS w Gostyninie; BS w Gregbocinie; BS Grodkow-Losiow; BS w Gro-
dzisku Wielkopolskim; BS Groéjec; BS Grudusk; BS w Gryficach; BS w Itzy; BS w Jaroci-
nie; BS w Jasiencu; BS w Jastrzgbiu Zdroju; BS w Jaworze; BS w Jordanowie; BS w Ka-
liszu Pomorskim; BS w Kamiennej Gorze; BS w Kcyni; BS w Klodawie; BS w Ktodzku;
BS w Kobierzycach; BS w Kolbuszowej; BS w Koninie; BS w Konskich; BS w Konskowoli;
BS w Kostrzynie; BS w Kos$cianie; BS w Ko$cierzynie; BS w Kowalu; BS w Krasnosielcu;
BS w Krasnymstawie; BS w Kroscienku; BS w Kruszwicy; BS w Krzepicach; BS w Krzeszowi-
cach; BS w Lesnicy; BS w Le$niowicach; BS w Lipce; BS Lipno; BS w Lubartowie; BS w Luba-
wie; BS w Lubichowie; BS w Lubrancu; BS w Lubyczy Krolewskiej; BS Ludowy w Elblagu;
BS w Lebie; BS w Lecznej; BS Malbork; BS w Mikotajkach; BS w Miliczu; BS w Mo-
kobodach; BS w Monkach; BS w Mstowie; BS w Mszczonowie; BS w Nakle n/Notecia;
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BSwNateczowie; BSwNidzicy; BSwNowemn/Wistg; BS w Olsztynie; BS w Otawie; BSw Osiu;
BS w Ostrowcu Swie;tokrzyskim; BS w Otwocku; BS w Ozarowie; BS Pabianice ,,PA-CO
BANK”; BS w Pawlowicach; BS w Piasecznie; BS w Piotrkowie Kujawskim; BS w Piw-
nicznej-Zdroju; BS w Pleszewie; BS w Podegrodziu; BS w Potancu; BS w Potczynie Zdroju;
BS w Prabutach; BS w Pruszczu Pomorskim; BS w Przysusze; BS w Pszczynie; BS Racigz;
BS w Radomiu; BS w Radomsku; BS w Radziejowie; BS w Radzyniu Podlaskim; BS w Rako-
niewicach; BS w Raszkowie; BS Raszyn; Bank Rumia Spétdzielczy w Rumii; BS w Rymano-
wie; BS Rzemiosta w Lodzi; BS w Sieradzu; BS w Siewierzu; BS w Skepem; BS w Skoczowie;
BS w Skorczu; BS w Stawnie; BS w Stomnikach; BS w Stupcy; BS w Sme¢towie Granicznym;
BS w Sochaczewie; BS Sokoty; BS w Stalowej Woli; BS Stara Biata; BS w Starogardzie Gdan-
skim; BS w Staszowie; BS w Stegnie; BS w Strzatkowie; BS w Strzelnie; BS w Suchedniowie;
BSwSuchejBeskidzkiej; BSwSulikowie; BSwSuwatkach; BSwSzczebrzeszynie; BSwSztumie;
BS w Szubinie; BS w Slesinie; BS w Smiglu; BS w Sremie; BS w Srodzie Slqskiej;
BS w Srodzie Wikp.; BS w Swidwinie; BS w Swieciu; BS w Tarczynie; BS w Tarnobrzegu,;
BS w Tarnogrodzie; BS w Tczewie; BS Teresin; BS w Trzebielu; BS w Tworogu; BS w Ty-
chach; BS w Ustce; BS w Ustroniu; BS w Wachocku; BS w Wejherowie; BS w Werbkowicach;
BSwWiecborku; BSwWitkowie; BSw Wolbromiu; BSw Wolinie; BSwWschowie; BSwWysokiej;
BS w Zawadzkiem; BS w Zabkowicach Slqskich; BS w Zgierzu; BS w Zwoleniu; BS Warka;
BS we Wloszakowicach; BS Ziemi Kaliskiej] w Kozminku; BS Ziemi Leczyckiej w Leczycy;
BS Ziemi Lowickiej w Lowiczu; BSR w Krakowie; Express BS w Rzeszowie; GBS
w Choszcznie; GBS w Radkowie; Gospodarczy Bank Spotdzielczy w Barlinku; Hexa
Bank Spoéldzielczy; Krakowski BS; Kujawski BS w Aleksandrowie Kujawskim; Ku-
jawsko-Dobrzynsk BS we Wiloctawku; LBS w Obornikach; Lubusko-Wielkopol-
ski Bank w Drezdenku; tacki Bank Spotdzielczy; Luzycki BS w Lubaniu; Mazowiec-
ki BS w Lomiankach; Miedzypowiatowy BS w Myszkowie; Mikolowski BS w Mikoto-
wie; Nadobrzanski BS w Rakoniewicach; Nadwarcianski BS w Dziatoszynie; Piastowski
BS w Janikowie; Pobiedzisk-Goslinski BS w Pobiedziskach; Poludniowo-Mazowiecki
BS w Jedlinsku; Powiatowy BS w Gostyniu; Powiatowy BS w Kedzierzynie-Kozlu; Powiatowy
BS w Sokotowie Podlaskim; Powiatowy BS w Tom Maz. z/s w Inowlodzu; Powiatowy
BS w Zamosciu; Powislanski BS w Kwidzynie; Poznanski BS w Poznaniu; Rejonowy
BS w Lututowie; SBL w Zlotowie; SBR w Szepietowie; Spotdzielczy Bank Ludowy w Zakrze-
wie; Spotdzielczy Bank Ogrodniczy w Warszawie; Warminski BS (w Jonkowie); Zutawski BS.

Wkrotce kolejne banki rozpoczng przyjmowanie zastrzezen od wszystkich osob. Pozosta-
te banki spotdzielcze zastrzegaja dokumenty tylko swoich klientow.

Uczelnie

Do kampanii informacyjnej Systemu dokumenty zastrzezone przylaczaja si¢ kolejne
uczelnie w calym kraju. Na terenie szkot pojawily si¢ plakaty informacyjne, naklejki oraz
ulotki. Na stronach internetowych uczelni studenci mogg zapozna¢ si¢ z zasada funkcjono-
wania Systemu dokumenty zastrzezone. Studenci nalezg do grupy najbardziej narazonej na
utrate dokumentow tozsamosci. Bardzo wazne jest wigc, aby wiedzieli, jak reagowaé w ta-
kich sytuacjach. Ze wzgledu na bardzo wazny spotecznie aspekt funkcjonowania Systemu
dokumenty zastrzezone do wspolpracy zostaly zaproszone uczelnie na terenie catego kraju.
Wspolpraca opiera si¢ na umieszczeniu na terenie uczelni materialdéw informujacych o tym,
dlaczego, jak i gdzie poszkodowani studenci moga zastrzec utracone dokumenty tozsamosci.
Bardzo cennym zrodlem wiedzy dla studentow byloby takze umieszczenie stosownej infor-
macji na stronach internetowych szkot, wiacznie z banerami i linkiem do strony internetowe;j
kampanii Systemu dokumenty zastrzezone www.DokumentyZastrzezone.pl badZz w uczelnia-
nych wydawnictwach.
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Kampanig aktywnie wspierajg juz:
— Szkota Gtéwna Handlowa w Warszawie,
— Szkota Gtéwna Gospodarstwa Wiejskiego,
— Uniwersytet Warszawski,
— Wyzsza Szkota Handlu 1 Finanséw Miedzynarodowych im. Fryderyka Skarbka,
— Migdzyuczelniany Instytut Dziennikarstwa i Nauk Spotecznych w Radomiu,
— Migdzyuczelniany Instytut Dziennikarstwa i Nauk Spotecznych w Lublinie,
— Wyzsza Szkota Mazowiecka w Warszawie,
— Zachodnia Wyzsza Szkota Handlu i Finanséw Miedzynarodowych im. Jana Pawta II
w Zielonej Gorze,
— Zamiejscowy Wydziat Nauk Humanistycznych w Starachowicach,
— Wyzsza Szkota Handlowa we Wroctawiu,
— Uniwersytet Ekonomiczny w Poznaniu,
— Centrum Nauki i Biznesu ,,Zak”.

Samorzady

Patronat nad kampanig objeto Ministerstwo Spraw Wewnetrznych, czynnie wspiera
ja takze Policja — we wszystkich jednostkach terenowych znajduja si¢ plakaty i1 naklejki
informujace o Systemie dokumenty zastrzezone — m.in. dzigki temu w ostatnim poiroczu
o potowe wzrosta liczba zastrzeganych dokumentow — i obecnie siega juz prawie 4000 doku-
mentow tygodniowo. Ze wzgledu na bardzo wazny spotecznie aspekt funkcjonowania Syste-
mu dokumenty zastrzezone do wspotpracy zaproszono wszystkie polskie gminy. Biorac pod
uwage zadania realizowane przez jednostki samorzadu terytorialnego, a zwtaszcza zakres
zadan wydziatow ewidencji ludno$ci, zwrocono si¢ z prosba o wiaczenie si¢ do tej niezwykle
pozytecznej spotecznie inicjatywy. Wspotpraca opiera si¢ na umieszczeniu w urzedach po-
wiatowych, miejskich i gminnych (zwlaszcza w wydziatach ewidencji ludnosci, wydziatach
praw jazdy, czyli w miejscach najczg¢sciej odwiedzanych przez mieszkancow), materiatow
informujacych o tym, dlaczego, jak 1 gdzie osoby poszkodowane mogg zastrzec utracone
dokumenty tozsamosci.

Kampani¢ wspierajg m.in.:
— Ministerstwo Spraw Wewnetrznych,
— Policja,
— Federacja Konsumentow,
— Zaktad Ubezpieczen Spotecznych.

Ministerstwo Spraw Wewngtrznych obje¢to patronat honorowy nad kampania Systemu do-
kumenty zastrzezone.

W ramach wspotpracy przy kampanii, w jednostkach terenowych Policji znajdujg si¢ pla-
katy, ulotki i naklejki informujace o Systemie dokumenty zastrzezone. Materiaty sg na biezaco
dystrybuowane przez komendy powiatowe, ktore w ramach wtasnej sieci dystrybucji przekazu-
jaje do podlegltych jednostek terenowych. Jednoczesnie na stronach internetowych poszczego6l-
nych komend znajduja si¢ informacje o systemie, linki 1 banery odsytajace na portal kampanii.

Patronat nad kampanig Systemu dokumenty zastrzezone objeta Federacja Konsumentow.
Jest to najstarsza organizacja konsumencka w Europie centralno-wschodnie;.

Wybrane dzialania:

— oficjalny patronat,

— wspolne komunikaty prasowe,

— rozestanie materialdw Dokumenty Zastrzezone do wszystkich dziatéw Federacji Konsu-
menta,
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Fragment wypowiedzi Rzecznika Federacji Konsumenta:

,Federacja Konsumentow przygladala si¢ rozwojowi kampanii z duzym zainteresowa-
niem. W trakcie spotkan z jej organizatorami mieliSmy okazj¢ zapoznac si¢ m.in. z danymi
dotyczacymi liczby przestepstw popelnianych z wykorzystaniem cudzych dokumentow toz-
samosci. Rozmiar tego typu przestepstw zaskoczyt nas, bowiem w codziennej pracy naszej
organizacji stykamy si¢ wprawdzie z tym zjawiskiem, ale jego rzeczywista skale poznali§my
dopiero na podstawie przedstawionych nam analiz. Podj¢liSmy decyzj¢ o przytaczeniu si¢ do
kampanii, poniewaz uznaliSmy, ze edukacja 1 informacja dotyczaca niewatpliwych korzysci
wynikajacych z mozliwosci zastrzegania dokumentow w Systemie dokumenty zastrzeZzone jest
niezbedna, a biorac pod uwage wzrost liczby zastrzeganych przez obywateli dokumentow, na-
lezy uzna¢, ze dotychczasowa kampania odniosta bardzo duzy sukces. Przekonat nas takze fakt,
1z z Systemu korzystaja coraz cz¢sciej takze przedsigbiorcy spoza sektora bankowego. Jest to
bardzo wazne z punktu widzenia konsumenta. Czgsto jeden dokument wystarczy, aby sta¢ si¢
posiadaczem telefonu komorkowego, wynaja¢ mieszkanie, samochod. Kampania Dokumenty
zastrzezone jest prawdziwg kampania spoteczno-edukacyjna, w ktoérg warto i trzeba si¢ zaan-
gazowac”.

Longina Lewandowska-Borowka Rzecznik Prasowy Federacji Konsumentow

Do kampanii Systemu dokumenty zastrzezone przylaczyt si¢ Zaktad Ubezpieczen Spo-
tecznych. Informacje o projekcie sa prezentowane w postaci ulotek, plakatow oraz filmow re-
klamowych w okoto 375 oddziatach.
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Po kilku latach udanej wspotpracy zwiazku Banké6w Polskich z Komenda Gtowng Poli-
cji1 Komendg Stoteczng Policji przy spolecznej kampanii informacyjnej Systemu dokumenty
zastrzezone uruchomiony zostat kolejny projekt — Kampania Informacyjna Przeciwdziata-
nia Oszustwom Metoda ,,Na wnuczka”. To wyjatkowo perfidny rodzaj przestgpstw, w kto-
rych ofiarami padajg przede wszystkim osoby w podesztym wieku, tracac czesto wszystkie
oszczednosci zycia.

Charakterystyka oszustw metoda ,,na wnuczka”

Przestepcy postuguja si¢ réznymi ,,legendami” i metodami majacymi ich uwiarygodnié
jako cztonkéw rodziny oséb pokrzywdzonych. Caty proceder inicjowany jest rozmowa tele-
foniczng sprawcy petnigcego role ,.telefonisty”. Oszusci czgsto postuguja sie ksigzkami tele-
fonicznymi, z ktorych wybieraja osoby o imionach czesto wystepujacych u oséb starszych.
Nastepnie dzwonig na wybrany numer telefonu. Rozmowa prowadzona jest w taki sposob, aby
oszukiwana osoba uwierzyta, ze rozmawia z kims$ ze swojej rodziny i sama wymienita swoje
imi¢ oraz inne dane, pozwalajace przestgpcom wiarygodnie pokierowac dalszg rozmowa.

W rozmowie telefonista prosi o udzielenie pilnej pozyczki, stosujac réznorodne legendy.
Ponizej przedstawiamy te najczgsciej stosowane:

— na maklera, inwestycje gieldowe — telefonista méwi, ze znajduje si¢ w biurze maklerskim
1 pilnie potrzebuje pienigdzy na inwestycje gietdowa, bo inaczej straci duza sumg pienigdzy;
po odbior gotowki wysyta kogos$ podajacego si¢ za maklera gietdowego;

— na wypadek — telefonista informuje, ze spowodowat wypadek samochodowy 1 pilnie potrze-
buje pieniedzy na zaplacenie ofierze wypadku, aby unikng¢ wezwania Policji 1 rozprawy
sadowej;

— na porwanie — role telefonisty pelni kobieta podajaca si¢ za corke lub wnuczke, informujac,
ze zostata porwana i musi zaptaci¢ okup;

— na zwrot dlugu znajomemu — telefonista informuje, ze zaciaggnat u znajomego pozyczke
1 w zwigzku z nieszczes$liwym zdarzeniem tamtej osoby musi szybko zwrdci¢ dlug; nastep-
nie po odbidr pieniedzy od oszukiwanej osoby przychodzi rzekomy znajomy, ktory potwier-
dza swojg cigzka sytuacje finansows;

— na zakup nieruchomosci lub ruchomosci — telefonista informuje, ze jest w trakcie dokony-
wania bardzo korzystnej transakcji np. u notariusza 1 pilnie potrzebuje brakujacej kwoty na
jej sfinalizowanie.

Zdarza sig, ze telefonista nie wskazuje zadnego celu, na ktéry potrzebuje pienigdzy, lecz
niemal zawsze prosi o dyskrecje 1 nieinformowanie innych cztonkow rodziny. Zapewnia takze
o bardzo szybkim i osobistym zwrocie gotowki.

Czesto oprocz gotowki (waluta polska 1 zagraniczna) sprawcy naktaniajg osobe oszuki-
wang do wydania im réwniez warto$ciowej bizuterii.

Kiedy oszustowi udaje si¢ naktoni¢ osobe pokrzywdzong do udzielenia pozyczki, infor-
muje ja, ze nie bedzie mogt osobiscie odebrac pienigdzy i podaje sposob przekazania gotowki
lub kosztownos$ci innej osobie. Przestepcom zalezy na tym, aby skioni¢ ofiar¢ do przekazania
pieniedzy nieznajomemu, mimo ze bedzie widziata oszusta po raz pierwszy w zyciu.
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Z danych Policji wynika, ze osoba oszukiwana najczesciej przekazuje pieniadze obcej
osobie, ktéra pelni rolg tzw. odbieraka. Sprawca ten podaje si¢ za dobrego znajomego rze-
komego wnuczka lub inng zaufang osobg, np. maklera gietdowego, pracownika banku lub
sklepu. Odbierak po przybyciu do oszukiwanej osoby przekazuje telefon komoérkowy, umoz-
liwiajac w ten sposob ponowng rozmowe z rzekomym wnuczkiem, co ma dodatkowo uwiary-
godni¢ koniecznos$¢ przekazania pieniedzy. Nie wolno dzwoni¢ z telefonu odbieraka. To ko-
lejny sygnat, ze co$ jest nie w porzadku 1 nalezy natychmiast powiadomi¢ Policj¢. Gotowka
1 kosztownosci sg przekazywane w miejscu zamieszkania oszukiwanej osoby albo na ulicy badz
w placowkach bankowych. Zdarza si¢, ze sprawcy przyjezdzaja po swoje ofiary taksowkami,
ktoérymi jadg np. do banku w celu dokonania przelewu i pobrania gotoéwki. Pozyczki, na prosbe
telefonisty, majg rowniez forme przelewéw bankowych na podane konta, przelewow blyska-
wicznych (ustluga Poczty Polskiej), jak rowniez przelewdw za posrednictwem instytucji prze-
kazujacych pieniadze na odleglo$¢ (np. Western Union). Oszukiwana osoba dokonuje przelewu
na rachunki bankowe zaktadane na tzw. ,,stupy”, czyli najczesciej wybierane sg osoby, ktore
za drobng optata uruchomiajg rachunki bankowe na swoje personalia, po czym udostepniajg
je oszustom. Udostepniajg im takze karty bankomatowe z kodami PIN, umozliwiajac tatwe
podjecie gotdwki. Pienigdze z takich rachunkéw wyplacane sg natychmiast po zrealizowaniu
przelewoOw przez oszukiwang osobg.

W przypadku przelewow dokonywanych za posrednictwem Poczty Polskiej lub Western
Union oszust dzwoni 1 namawia osobg oszukiwang do podania kodu umozliwiajacego natych-
miastowe podjecie pieniedzy w dowolnym urzgdzie pocztowym lub placowce Western Union.
Po wyludzeniu pieniedzy telefonista, chcac zyskac na czasie, telefonicznie potwierdza odbior
gotowki 1 kolejny raz zapewnia o bardzo szybkim i1 osobistym zwrocie pozyczki. Takie zacho-
wanie powoduje, ze oszukani uswiadamiajg sobie fakt, ze padli ofiarg przestgpstwa dopiero
wtedy, gdy zwrot pieniedzy nie nastepuje w obiecanym terminie. Oszus$ci wykonuja do swoich
ofiar bardzo duzo potaczen telefonicznych, w krotkich odstepach czasu w celu wywarcia pre-
sji psychologicznej 1 naktonienia do szybkiego przekazania pieniedzy. Takie czgste telefony
majg takze utrudni¢ osobie oszukiwanej nawigzanie kontaktu z cztonkami rodziny, rzekomo
proszacymi o pomoc finansowa. Gdy osoba oszukiwana ma watpliwos$ci dotyczace tozsamosci
dzwonigcego, oszusci bardzo czesto stosujg szantaz emocjonalny: ptacza, btagaja o pomoc lub
pozorujg torturowanie po rzekomym porwaniu.

Oszustwa metodg ,,na wnuczka” to bardzo powazny problem dotyczacy przede wszyst-
kim os6éb w podesztym wieku, ktorym grozi utrata oszczednos$ci catego zycia.

Pamigtaj!

1. Badz ostrozny w kontakcie z nieznajomym.

2. Nigdy nie przekazuj pieniedzy osobom, ktérych nie znasz. Nie ufaj osobom, ktore telefo-
nicznie podaja si¢ za krewnych lub ich przyjaciot.

3. Zawsze potwierdzaj ,,pro$be o pomoc”, kontaktujac si¢ osobiscie: wykona;j telefon lub skon-
taktuj si¢ bezposrednio.

4. Wszelkie telefoniczne prosby o pomoc, w tym z zagranicy, groza utratg pieni¢dzy.

5. Gdy kto$ dzwoni w takiej sprawie i pojawia si¢ jakiekolwiek podejrzenie, ze to moze by¢
oszustwo, koniecznie powiadom Policje (tel. 997 lub 112).

Szczeglly prawne

Oszustwo, popelnione metoda na tzw. ,,wnuczka”, to przestgpstwo okre§lone w art. 286
§ 1 Kodeksu karnego: ,,Kto, w celu osiggnigcia korzysci majatkowej, doprowadza inng osobe
do niekorzystnego rozporzadzenia wlasnym lub cudzym mieniem za pomoca wprowadzenia
jej w btad albo wyzyskania btedu lub niezdolnosci do nalezytego pojmowania przedsigbranego
dziatania, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8”.

Przepis ten ustanawia odpowiedzialno$¢ karng za przestepstwo oszustwa, w ktorym
sprawca, dzialajac w celu osiggniecia korzysci majatkowej, doprowadza osobe oszukiwang do
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rozporzadzenia mieniem w sposéob dla niej niekorzystny (np. utrata wytudzonych pieniedzy czy
kosztownos$ci). W tym celu wprowadza ja w blad, wyzyskuje btad lub jej niezdolnos¢ nalezy-
tego pojmowania przedsigbranego dziatania. Wprowadzenie w btad oznacza, ze sprawca swo-
imi podstepnymi zabiegami doprowadza inng osobe do mylnego wyobrazenia o rzeczywistym
stanie rzeczy.

W opisywanym przypadku oszustwo polega na przekonaniu osoby oszukanej, ze musi
pilnie pomodc komus z rodziny lub przyjacielowi, ktdry rzekomo ma powazne problemy finan-
sowe.

Przedmiotowe przestgpstwo jest czynem S$ciganym z oskarzenia publicznego, chyba ze
zostato popelnione na szkode osoby najblizszej.

T
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